lhre Chance zur automatisierten und
nachhaltigen Cyberrisiko-Bewertung

Wie Unternehmen ihre Lieferketten schiitzen und Compliance langfristig sicherstellen konnen
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NIS2 - lhre Chance zur Cyber-Sicherheit mit cysmo®

Ubersicht

01 02 03

NIS2 cysmo® Umsetzung

Was NIS2 ist, ob Sie betroffen sind, Was cysmo® ist, wie es lhnen bei Wie Sie mit cysmo® lhre Lieferanten
warum es |hre Cybersicherheit NIS2 hilft und warum es fur sie eine nachhaltig im Blick behalten und
betrifft, und was bei Nichteinhaltung einmalige Chance ist . langfristig profitieren.

droht.
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Erweiterung der EU-Bemiihungen zur

Cybersicherheit:
. Starkung der Cyber-Resilienz von

Unternehmensnetzwerken

. Erhohte Anforderungen an
Risikomanagement und

Berichterstattung

Verbindung zur Cybersicherheit:

» Schutz kritischer Infrastrukturen und

Unternehmen vor Cyberangriffen

* Fokus auf die Sicherheit der

gesamten Lieferkette

NIS2 | Bedeutung

Was bedeutet die NIS2-Richtlinie fiir
Unternehmen?
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Bedeutung der Uberwachung von Lieferketten:

Sicherheitsliicken erkennen: Uberwachung |hrer
Lieferanten ist entscheidend, um potenzielle Schwachstellen

zu identifizieren, bevor sie ausgenutzt werden konnen.

Vermeidung von Kettenreaktionen: Ein Sicherheitsvorfall
bei einem einzigen Lieferanten kann schwerwiegende

Folgen fir lhr gesamtes Unternehmen haben.

Einhaltung von Compliance: Durch regelmaBiges
Monitoring stellen Sie sicher, dass alle Partner die NIS2-

Sicherheitsstandards erftllen.

Risiken bei Nichteinhaltung:

Strafen: Bis zu 2% des weltweiten Jahresumsatzes

Risiken: Finanzielle Verluste, Betriebsunterbrechungen,

Reputationsschaden

Rechtliche Herausforderungen: Verlust des

Kundenvertrauens



Allianz fur
Cyber-Sicherheit _

Sie sind unsicher, ob lhr
Unternehmen von der NIS-2-
Richtlinie der EU betroffen ist?

Machen Sie jetzt einen kurzen Check auf der Seite unseres Partners dem Bundesamt fur Sicherheit in

der Informationstechnis (BSI).

Zum Check


https://betroffenheitspruefung-nis-2.bsi.de/
https://betroffenheitspruefung-nis-2.bsi.de/
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cysmo® | Cyberrisiko-Bewertung

Scanverfahren in der Ubersicht

Active
Scans

Methode / Tool Penetrationstests
Externe Schwachstellenanalysen

OSINT
Data Collection

Diverse externe Datensammlerdienste
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Outside-In
Scan

cysmo fuhrt eine Auswertung von
Daten diverser OSINT-Anbieter durch.

Beispiel Einbruchsimulation durch Polizei

Google Maps Bilder von
Unternehmensumgebungen

Einverstandnis ZWINGEND ERFORDERLICH
des

Unternehmens

Wiahrend bei aktiven Scanvertanren eine Einverstandniserklarung des betrachteten unternehmens erforderlich ist, konnen passive
Auswertungen auf Basis von OSINT jederzeit ohne Einverstandniserklarung durchgefiihrt werden.



cysmo® | Cyber-Sicherheit nachstes Level
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Automatisierte Cyberrisiko-Bewertung

Die cysmo® Plattform transformiert das Cyber-Risikomanagement in
Finanzunternehmen und ist mit der einzigartigen Outside-In Scanning-Methode
bereits Industriestandard. Sie erhalten tiefgreifende Einblicke in die externen
Sicherheitsltiicken von Unternehmen.

Mit nichts weiter als der Domain eines Unternehmens generiert cysmo® in Echtzeit
(innerhalb von weniger als einer Minute) einen detaillierten Bericht Gber dessen
sichtbare digitale Schwachpunkte.

Analyse | Aufdeckung |

100% passive Datenquellen. Sicherheitsdefizite einschlieBlich

Zero Day Schwachstellen.

N Sofortige Berichtserstattung | =] e'l Benutzerdefinierte Oberflache |

o S X Technische Daten korreliert und
Einsicht in die externe

einfach dargestellt.

Angriffsoberflache.
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cysmo® | Die Losung fiir NIS2

Outside-In Scan fiir NIS2-betroffene Unternehmen
jetzt verfligbar

Automatisierung

Durchschnittlich werden Berichte
innerhalb von 30 Sekunden erstellt.
Berichte konnen in verschiedensten
Formaten heruntergeladen werden.

(PDF, PPT, CSV...)

Weltweiter Einsatz

Die Anwendung ist weltweit einsetzbar.
Dies ermdglicht die Erstellung fur
jegliches Unternehmen mit einer

Webseite oder IP-Adresse.

Compliance & Zertifikate

Entwicklung vollstandig DSGVO-
conform, wir haben ISO 27001 und ISA
9001 Zertifizierungen.

cysmo
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Sprache

Deutsch, English, Spanisch, Franzdsisch

& ltalienisch.

Alerting & Monitoring

Egal ob auf Unternehmens- oder
Portfolio-Scan Ebene, Sie kdnnen
automatisiert Uber Verdnderungen

benachrichtigt werden.

Datenhosting
& Kundenservice

Die Daten werden auf physischen
Servern in Deutschland gehostet. Kein
Ticketsystem — personlicher

Ansprechpartner.



Umsetzung
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cysmo® | In wenigen Schritten

lhre Lieferkette im Blick...

v i fx
A B ©
Lieferanten Domain
2 Lieferant 1 muster-domain.com
3 Lieferant 2 muster-domain.com
4 Lieferant 3 muster-domain.com
5 Lieferant4 muster-domain.com C—
6 Lieferant5 muster-domain.com —
7 Lieferant 6 muster-domain.com S—
8 Lieferant7 muster-domain.com
) Lieferant 8 muster-domain.com
Lieferant 9 muster-domain.com
‘ieferant 10 muster-domain.com
ferant 11 muster-domain.com
ant 12 muster-domain.com
13 muster-domain.cor-

1. Upload der
Lieferantendaten

Unternehmensnamen und Domains
hochladen

KKKKK

Q YHLCA

Letztes Rating & | 33828

2. Login in die
cysmo ® -Plattform

Uberblick tber Lieferanten mit
Handlungsbedarf
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'Das bewertete Unternehmen konnte mindestens eines der
Kriterien nicht erfillen.

Spezifische Regeln

1%

Riickfrage an den Kunden : Kann das betroffene System
abgeschaltet oder auf eine neuere Version aktualisiert werden?

/Regel: Im Score . Application Management” darf
keine Warnung, kritischer oder Totenkopf-Befund
auftreten.

Port Software Version Untestitst €OL Kotegore B -

2020-
06-30

13820129158  8080/TCP  Debian Linux ] Nein Openating systems £ 2024-08-02

3. Identifikation von
Schwachstellen

Detaillierte Berichte in Echtzeit
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cysmo® | In wenigen Schritten

... innerhalb weniger Minuten ...

a cysmo® Benachrichtigungen

us, iber welchen Andi

v [ Rating eines Unternehmens niedriger als:

A [ Neue kritische Befunde entdeckt

© [ Neuer katastrophaler Befund entdeckt

D O Negative Anderungen in der Underwriting-Sicht

4. Kommunikation 5. Kontinuierliches Monitoring
und MaBnahmen und Alerting
Berichte exportieren und an Lieferanten RegelmaBige Scans und

weiterleiten Benachrichtigungen
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cysmo® | In wenigen Schritten

... fur nachhaltiges Cyberrisko-Management.

(2)

*
”

~'."'9 PORTFOLIO-UBERBLICK

BEWERTUNG EINZELNER LIEFERANTEN

Automatisierte Risikobewertung: Ganzheitliche Betrachtung der Lieferkette:
« Sofortige Erkennung von Schwachstellen * Monitoring und Bewertung aller
» Prazise Analysen fiir gezielte Malnahmen Lieferanten

« Dynamische Risikobetrachtung in Echtzeit
Vereinfachte Kommunikation:

» Export und Versand von PDF- oder PPT- Effiziente Compliance-Uberwachung:
Berichten « RegelmalBige Scans und automatisierte

« Transparente Darstellung der Benachrichtigungen
Sicherheitslage fur Lieferanten « Unterstlitzung bei der Einhaltung von NIS2

cysmo

@ cermany (dfb.de) E .
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Klingt spannend?

Sichern Sie sich diesen Vorteil und heben Sie Ihre Cyber-Sicherheit auf das nachste Level.
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cysmo® | NIS2 Angebot
Konditionen

IM PREIS INBEGRIFFEN

@ Zugang zur cysmo Plattform fur 1-3 User

PAY-PER-USE

PAKETE

ab ‘w Unlimitierte Re-Ratings ab

300¢€ i

Unternehmen

80€ .

\w Alle Exportmaoglichkeiten verfligbar
Unternehmen

\w Alle 5 Sprachen verfligbar

Zugriff auf die : XS: 50 Unternehmen: 7.000 € / Jahr
Plattform \E Portfolio Scans . s /

S: 100 Unternehmen: 12.000 € / Jahr

) @ RegelmaBige Uberwachung
Mindestabnahme von 5

M: 250 Unternehmen: 25.000 € / Jahr
Unternehmen @ Benachrichtigungen

L: 400 Unternehmen: 32.000 € / Jahr

Die angegebenen Preise gelten pro Jahr und zzgl. der gesetzlichen MwsSt.
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Starten Sie jetzt - Sichern Sie
lhre Lieferkette mit cysmo®!

Hannah V.
Grof3

Head of D-Sales & Growth
cysmo Cyber Risk GmbH

Angebot anfordern


mailto:service@cysmo.de?subject=NIS2%20Angebot
https://service.cysmo.de/meetings/hgross/cysmo-meeting-online-buchen
https://www.cysmo.de/services/nis2/nis2-angebot.html
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